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INTRODUGAO

O “Manual de Integragao de Tecnologia da Informag¢do” é um documento do departamento de Tecnologia

da Informacgdo (TI) que orienta e estabelece regras e instrucdes de uso dos equipamentos de tecnologia e

sistemas utilizados na MEBER METAIS S/A para seus colaboradores, a partir da integracdo dos mesmos.
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OBJETIVO

Estabelecer diretrizes, em conformidade com a PSI (Politica de Seguranca da Informacdo), que permitam a

todos os colaboradores que utilizam computadores, sistemas e demais recursos tecnoldgicos, seguirem boas
praticas e padroes de comportamento relacionados aos processos de trabalho, visando os cuidados e

protecdo dos ativos de informacao, a seguranca da informacao e continuidade de negdcio.
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LGPD - Lei Geral de Protecao de Dados Pessoais

A Lei Geral de Protec¢do de Dados Pessoais n? 13.709/2018, regulamenta o tratamento de dados de pessoa fisica por
parte das organizagGes, tanto em meios fisicos quanto digitais, a fim de garantir e proteger os seus direitos de liberdade

e privacidade e, consequentemente, preservar uma imagem positiva da organizagdo perante a sociedade.

A Meber estabelece a LGPD através de 3 Politicas macros (Politica de Privacidade, Politica de Seguranca da Informagao
e Politica de Governanga e Privacidade de Dados) e instrugGes de trabalho, criando avisos de privacidade aos titulares
dos dados pessoais com quem se relaciona, interna e externamente, expondo de forma transparente as justificativas
legais, os compartilhamentos realizados, os direitos dos titulares e os canais de contato para requisicdes, denuncias,

duvidas ou reclamagdes.

Canais internos:

e Unidade de rede publica: P:\Dados\Publico\LGPD

OBS: atalho vinculado na area de trabalho (desktop) do computador.

Lei Geral de

Protecdo de

Dados
Pessoais

e Site interno, se¢do LGPD: http://interno.meber.com.br

Canal externo:

e Site oficial da Meber: https://meber.com.br/politica-de-privacidade.pdf

PSI - Politica de Seguran¢a da Informacgao

A PSI (Politica de Seguranca da Informacdo) é uma politica interna estabelecida no processo de adequagdo a

Lei Geral de Protecdo de Dados Pessoais (LGPD). Seu cumprimento é de cardter obrigatério, sob assinatura do
“TERMO DE ADESAO AS POLITICAS DA MEBER E ACORDO DE CONFIDENCIALIDADE DO COLABORADOR”,

no momento da admissdo.
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Computadores

Os computadores do dominio MEBER estdao configurados com o sistema operacional Microsoft Windows. Possuem

regras automaticas e diretrizes programadas de acordo com a PSI (Politica de Seguranca da Informacdo). Permissdes de

acesso, instalagOes e exclusdes, icones, papel de parede, tempo de bloqueio de tela, desligamento de tela e atualizacao
do sistema operacional sdo exemplos de regras pré-definidas através do gerenciamento administrador do dominio de

rede, responsabilidade da area de Tecnologia da Informacao.

Suporte Helpdesk Ti Sala de Lista de Lista de Lista de Site Interno  Promob ERP
Remoto Tl Reunides Celulares Ramais SENH

Meber

Metais

(ADM)

A atualizacdo do sistema operacional (Microsoft Windows) é liberada mensalmente nos computadores, e a instalagédo
serd executada de maneira automatica. Um icone aparecera na barra de tarefas indicando o fim da instalacdo, e novas
op¢oes serdo habilitadas na segdo “Desligar”. Portanto, ao desligar o computador no final do expediente, selecionar

“Atualizar e desligar”.

Suspender
Atualizar e desligar
Desligar

Atualizar e reiniciar

Reiniciar

Desligar

o2 m JF TS /FDRG6EOESwH T 0

14/04/2023
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Ao ligar o computador apds uma atualizagdo, podera ocorrer uma conclusdo do processo. Necessario aguardar.

Trabalhando em atualizacoes
76% concluido(s)
Nao desligue o computador

AVISO: é dever do colaborador desligar o computador e demais recursos tecnoldgicos que estiverem sob sua posse,

ao final do expediente, quando ndo estiverem em uso.

Usuarios e Senhas

O usudrio e a senha do colaborador sdo recursos pessoais e intransferiveis. O usudrio é cadastrado no sistema de
dominio obedecendo ao padrdo “primeiro nome.ultimo sobrenome”, com mascara do nome completo para
identificacdo nos sistemas. O usudrio encontra-se vinculado ao sistema operacional Microsoft Windows, assim como na

maioria de outros sistemas e aplicativos internos.

Outro usuario

nome.sobrenome

Entrar em: MEBER
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A senha devera cumprir os seguintes requisitos de complexidade:
e N3o pode conter o nome ou parte do nome da conta;
e Deve possuir no minimo 10 (dez) caracteres, contendo trés destas quatro categorias:
- Letras maiusculas (A-Z);
- Letras minusculas (a-z);
- Ndmeros (0 a 9);

- N3o alfabéticos (exemplo: @, %, S, &, #).
As senhas expiram a cada 90 (noventa) dias, ndo podendo haver repeticdo das ultimas 12 mudangas. Em caso de 03
(trés) tentativas invalidas de login, a conta sera bloqueada. O desbloqueio da conta podera ser solicitado de forma

imediata ao departamento de TI, caso contrdrio, a conta serd liberada automaticamente apds 1 hora.

Para outras informagdes, verificar se¢dao “Usudrios e Senhas” da PSI (Politica de Seguranca da Informacdo).

Rede Corporativa

O acesso ao dominio de rede corporativo da empresa ocorre através das redes MEBER ou MEBER.INTERNO.

meber.interno
Conectado

&//f: Meber

O usuario deve resguardar seus arquivos/documentos profissionais dentro da pasta de rede especifica do seu setor,

disponibilizada na rede interna, para garantir cépia de seguranga em caso de incidentes.

Local: P:\DADOS

A unidade de rede V: é um local publico, porém temporario de 24hs. Utilize esta unidade para compartilhar arquivos

temporariamente e de maneira agil com outros colegas.

OBS: E proibido salvar na rede arquivos pessoais, que ndo dizem respeito aos processos profissionais ou que ndo sejam

do interesse da empresa. Ndo é realizado backup nos arquivos na unidade de rede V: (24hs).
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Redes Wireless

As redes Wireless da empresa (lista abaixo) sdo proibidas para acesso e uso particular dos funcionarios, exceto a internet

disponibilizada pela rede “Meber Restaurante”, em hordrio preestabelecido (11:30 as 13:30 horas).

- Meber: acesso exclusivo de usudrios e equipamentos do ambiente corporativo;

- Meber Colaboradores: acesso exclusivo para smartphones e dispositivos especiais da empresa Meber;
- Meber loT: acesso exclusivo para as placas industriais de controle de produgao;

- Meber Restaurante: acesso liberado aos funcionarios, no Restaurante, das 11:30 as 13:30 horas;

- Meber TI: acesso exclusivo da area Tecnologia da Informacdo;

- Meber Visitantes: acesso exclusivo para visitantes, sob acesso Voucher de 8hs, disponibilizado na Recepgéo.

AVISO: o Colaborador que desobedecer e tentar acessar indevidamente as redes wireless através de dispositivo

particular (exceto a rede “Meber Restaurante”), responderd pelos seus atos, assim como pelos possiveis danos

causados, podendo ser aplicadas as penalidades impostas na PSI| (Politica de Seguranca da Informacao).

Internet

O acesso a Internet e seus servicos devem ser restritos a atividades relacionadas com os interesses da organizagdo. Por
isso, a definicdo de permissdes é estabelecida pelo gestor imediato do setor, com aprovagao e liberagdo da area de

Tecnologia da Informagao.

Para maiores esclarecimentos quanto as diretrizes estabelecidas e uso da Internet, verificar se¢do “INTERNET” da PSI

(Politica de Seguranca da Informacdo).

Correio Eletrénico (E-mail)

A Meber disponibiliza aos usuarios de computador e recursos tecnoldgicos uma conta corporativa de e-mail, conforme

necessidade, através do dominio @meber.com.br.

O nome da conta de e-mail esta vinculado ao nome de usudrio de dominio. Exemplo: nome.sobrenome@meber.com.br.
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A empresa possui um grupo de e-mails direcionado a todos colaboradores internos, denominado geral@meber.com.br,

ocorrendo através dele o envio de comunicados, alertas, novidades e demais assuntos do interesse geral.

Como ferramenta de e-mail, a empresa utiliza o Microsoft Outlook com o servigo de e-mails MAIL2U, dotado de uma

inteligéncia artificial (IA) de seguranca e bloqueio de lixo eletronico.

O funcionamento ocorre da seguinte forma: ao receber lixo eletrénico e propagandas indesejaveis na caixa de entrada,

o usuario devera arrastar o e-mail até a pasta Spam, para ensinar suas preferéncias individuais ao novo sistema (IA).

v rafael.longhi@meber.com.br (Cloud)
Caixa de entrada 1

ARRASTAR

Spam (7]

Todas Nao lidos

PorDatav T

Ontem Ao
Claro

Navegue com a internet do seu celular no Brasil e no exterior. ter 17:23

Ent3o, venha agora para o Claro pés e aproveite essa oferta

D4Sign

Chegaram os novos videos de treinamento ter 11:10

Domine todos 0s nossos recursos e funcionalidades!
Semana Passada
Frete Gestédo

Re: Pedido ndo cotado
Boa tarde, tudo bem?

Y

sex 04/04

Poderd ocorrer o inverso, o sistema rotular como lixo eletrénico conteddos que ndo podem ser bloqueados. Neste caso,

também é necessario ensinar o sistema que determinado e-mail é importante. Entdo o usudrio devera arrastar o e-mail

da pasta Spam para a Caixa de entrada (ou para outra pasta criada).

v rafael.longhi@meber.com.br (Cloud)

Caixa de entrada

ARRASTAR

Spam 9]

Todas Nao lidos PorDatav T
Hoje a
Viaconnect Solu¢des em Informatica
Atualizar 500 miquinas em minutos? Sim, é possivel — e sem p... 08:00
Suporte - FS !
Abertura de solicitagdo de atendimento nimero 60951 07:37
Abertura de Solictagao
Amazon.com.br l

00:05

Sua Conta Foi Suspensa - 09/04/2025

Sua assinatura do Amazon Pnime foi cancelada
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Ciberseguranca

As novas readequacdes de tecnologia que visam alavancar a inovagdo, trouxeram uma consequéncia perigosa para as
empresas: Cybercrime (crimes cibernéticos).

Conforme estabelecido na PSI (Politica de Seguranca da Informacao), é dever do colaborador desligar os equipamentos

que estiverem sob sua posse, ao final do expediente, quando ndo estiverem em uso. Um dos motivos é que
computadores ligados fora do hordrio de trabalho, se tornam alvos para Hackers. O Colaborador que desobedecer a
esta regra, responderda pelos seus atos, assim como pelos possiveis danos causados, podendo ser aplicadas as
penalidades impostas na PSI.

Os ataques ocorrem, na maioria dos casos, a noite, finais de semana e feriados, e os maiores canais de infec¢do através
de e-mails e navegac¢do na internet. Embora o conteudo seja filtrado nos servidores internos, sistemas antivirus e
politicas de seguranga, os virus cibernéticos também sofrem mutag¢des para explorar novas vulnerabilidades.

A medida mais simples e eficiente é sempre ter muito cuidado com os e-mails, devido ao alto volume diario. Mesmo
que pare¢am confiaveis, alguns podem nao ser.

Mensagens de pessoas conhecidas nem sempre sdo confidveis, o e-mail do seu parente ou amigo pode ter sido
falsificado ou hackeado. Verifique sempre os arquivos recebidos antes de abri-los ou executa-los e evitem clicar em
links desconhecidos ou duvidosos. Na duvida, sempre consultar o setor TI.

Nunca utilize o e-mail profissional para fins particulares (exemplo: cadastro em lojas da internet).

O ato mais comum de hackers é roubar contatos do banco de dados de sites e utilizar e-mails falsos e propagandas
como hospedeiro, para seus ataques.

O melhor remédio é sempre a prevengdo. Na duvida, entre em contato com o remetente para validar o material, ou

envie para o depto. de Tl avaliar a procedéncia do e-mail, remetente, links e/ou anexos.

AVISO: para conhecer mais dicas de seguranca digital, acesse as DICAS RAPIDAS da Cartilha de Seguranca para

Internet, criada pelo CERT.br (Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil) ou

através do site temcaradegolpe.com.br, iniciativa da ABBC.org (Associacdo Brasileira de Bancos).

R iV CAR Dt

&

Sl 0017
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Impressoras/Multifuncionais

A Meber disponibiliza impressoras e/ou multifuncionais centrais em alguns setores para os usudrios, de acordo com as

necessidades. Por exemplo: impressora multifuncional do setor Comercial: IMFsComercial.

IMfsComercial

Para digitalizar documentos fisicos, as multifuncionais possuem atalhos por setores configurados em sua tela, nos

formatos “Simples” (digitaliza apenas frente) e “Duplex” (digitaliza frente e verso).

&) Inicio Verif. Contador

B R B

Copiar Comerc Simples  Comerc Duplex

m & B B

Mkt Simples Mkt Duplex Dir Simples Dir Duplex

Os documentos digitalizados serdo salvos na pasta Scanner da unidade de rede do setor.

Dados (\\SRVMBRO02) (P:) » Comercial » Scanner

~

Nome Tamanho Data de modificacéo
0417_230119102921_001 529 KB 19/01/2023 10:29
0452_230228092708_001 268 KB 28/02/2023 09:27
& 0462_230309153301_001 118 KB  09/03/2023 15:33
@ 0481_230324160744_001 72 KB 24/03/2023 16:08
@ 0496_230331142600_001 176 KB 31/03/2023 14:26
0500_230403150838_001 367 KB 03/04/2023 15:09
Autorizagdo 43 KB 29/03/2023 13:05

AVISO: a utilizacdo de folhas A4 usadas faz parte do conceito “Sustentabilidade” na empresa Meber. Entretanto, a Lei

Geral de Protecdo de Dados (LGPD) exige que os colaboradores tenham extremo cuidado com dados pessoais em
circulagdo. Todas folhas usadas, que serdo reutilizadas para impressao, mas que contenham dados vinculados com a

LGPD, devem ser separadas e encaminhadas para a Recepg¢do proceder a eliminagdo via Fragmentadora de papéis.
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Notebooks

A Meber disponibiliza notebooks aos colaboradores, de acordo com o setor, fungdo e/ou necessidade. Por ser tratar de

um equipamento mdvel, estabelecemos diretrizes que podem ser analisadas na se¢do “DISPOSITIVOS MOVEIS” da PS|

(Politica de Seguranca da Informac3o).

O notebook caracteriza-se por sua versatilidade, mas também por sua fragilidade. Portanto, requer cuidados, tais como:

Previna acidentes. Os mais comuns sdo quedas e derramamento de liquidos. Notebooks ndo sdo a prova
d’agua, evite comer ou beber perto deles;

Baterias estdo sujeitas a estresse e desgaste com o tempo. Boas praticas aumentam sua vida Util: ndo manter
o notebook ligado na energia o tempo todo, e ndo desligar o notebook com a bateria vazia;

Abra e feche o notebook com cuidado - a partir da borda frontal superior central da tela, e ndo pelos cantos;
Evite usar o notebook em superficies macias, como sofa, cama, carpete, edredons ou travesseiros. As aberturas
de ventilacdo localizadas na parte inferior do notebook ficardo bloqueadas e ocasionara superaquecimento;
N3o se apoie sobre o notebook, nem coloque algo sobre ele que possa exercer pressdo sobre a tela. Ao guarda-
lo, ndo coloque outros itens em cima que possam pressionar a tela;

Evite tocar a tela com objetos afiados ou pontiagudos (por exemplo: lapis);

Para realizar limpeza da tela: de forma suave, passe na tela um pano macio, limpo e umedecido em agua, para
tirar manchas e sujeiras. Em seguida, passe um pano macio, limpo e seco;

N3o coloque nada no teclado antes de fechar a tampa, como canetas, lapis, pastas, papéis, etc.;

N3o deixe seu notebook no carro (nem mesmo na mala) ou em qualquer local que possa expor o notebook a
temperaturas extremas ou a luz solar direta. Grandes oscilacbes de temperatura podem danificar o
equipamento. Além disso, um notebook (ou bolsa para notebook) chama a atencdo de ladrdes;

Ndo transportar o notebook aberto segurando pelo canto (imagem abaixo). As trilhas das placas internas

podem ser danificadas e causar problemas irreversiveis.
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Smartphones

A Meber disponibiliza Smartphones em determinados setores para os colaboradores, de acordo com as necessidades e

solicitagdo da geréncia. O uso dos Smartphones é exclusivamente para fins profissionais, e estdo configurados sob

contas de controle interno. Para maiores esclarecimentos quanto as diretrizes estabelecidas, verificar se¢do

“DISPOSITIVOS MOVEIS” da PSI (Politica de Seguranca da Informac&o).

A seguir, dicas e boas praticas no uso do Smartphone, para maior seguranca e durabilidade:

Defina um bloqueio de seguranga de acordo com opgdes oferecidas no equipamento: cédigo, desenho, biometria,
reconhecimento facial;

Cuidado onde acessa Wireless e Bluetooth. Evite ao maximo redes Wireless publicas sem senha/voucher;

N&o instale aplicativos futeis e desnecessarios. Muitos aplicativos de terceiros contém virus, principalmente os gratuitos.
Recorra sempre aos aplicativos confiaveis e oficiais, de acordo com a necessidade profissional;

N&o acesse links e sites enviados por terceiros, via WhatsApp ou de canais de redes sociais. Este é o principal meio de
infeccdo e clonagem de nimero. Desconfie se algum contato enviar links estranhos, inclusive de amigos e familiares. Este
contato pode ter sido hackeado;

Utilize sempre que possivel a autenticacdo em dois fatores (verificagdo em duas etapas) ou PIN quando solicitado,
principalmente no aplicativo WhatsApp. Esta camada extra de seguran¢a é muito importante em caso de roubos ou
clonagens;

N3o desative o GPS e ndo desinstale o aplicativo “Encontrar Dispositivo”. Estes recursos serdo importantes em caso de
perda ou roubo do smartphone;

Otimize regularmente seu smartphone (Configuragdes / Manuteng&o do aparelho);

Desligue ou reinicie regularmente seu smartphone;

Bateria: Utilize sempre o carregador original. Caso precisar utilizar carregador genérico, ndo efetue 100% da carga. Ndo
deixe o smartphone zerar a bateria (0%) e muito menos o mantenha neste estado. Evite expor o smartphone ao sol. Todos
estes fatores enfraquecem a bateria, diminuindo a vida util;

Salve os contatos profissionais na conta Google da empresa;

Utilize o Gmail, Drive, Meet e demais aplicativos da conta Google da empresa, quando necessario ou como opg¢ao

alternativa/auxiliar das demandas profissionais.

AVISO: acesse a sessdo DICAS RAPIDAS PARA SMARTPHONES (CERT.br) ou ABC DA SEGURANCA (ABBC.0g) para

conhecer os golpes mais populares e as regras basicas para escapar deles.

ABBE
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Site Interno

A Meber possui um site interno, disponivel a todos usuarios, em todos computadores. O site oferece diversas
informagodes, divulgagdes, comunicados, listas, documentos, novidades e demais assuntos do interesse geral. Também

possui uma sec¢do da CIPA e da LGPD.

Atalho na area de trabalho: “Site Interno”

Link: interno.meber.com.br

Site Interno

@ Q meb vbr

Meber

Metais

PPR 2023

NEWS Interno
NEWS Midia

+ Aniversariantes do Més

A Meber compartilha com sua equipe as regras estabelecidas para o PPR,

convidando a todos para que dediquem seus esforgos diariamente a fim de
podermos compartilhar por mais um ano resultados positivos.

- Cardapio da Semana

= CIPA
CIPA Meber
Controle estatistico de acidentes

+ Convénios

PARTICIPACAO: indice de
» o Motive reducao por % perda sobre o
Participam do programa todos os funcionarios hora atestado PPR

da empresa, ativos durante todo o ano de e falta
2023 (01/01/2023 a 31/12/2023). No caso de
empregados admitidos no decorrer do referido [t @5 i o
ano, a participagdo ¢ proporcional aos meses [ Gl e = 9
trabalhados. Atestados K perda na participagao
sobre o scu salarig

= Lista de E-mails
= Lista de Ramais

= Salas (Calendario/Reservas)
Auditério
Administrativo

+ Tempo de empresa

+ LGPD (Lei Geral de Protec&o de Dados)
Politica de Privacidade
P e Seguranca da Informacéo
Pc overnanca e Privacidade de Dados
Canal de Quvidoria
Requisicdo de Titulares

— + Zoomautomitico

(}LV@(/)V@%'
O que é quiropraxia?

A quiropraxia nada mais ¢ do que o uso de técnicas para a manipulacdo
articular da regido da coluna vertebral, na qual s3o realizados trabalhos de
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Sistema de Chamados e Helpdesk de TI

Para fins de Governanga, controle e documentagdo, ao solicitar suporte técnico ou servigos de Tl, os usuarios devem

priorizar a abertura de chamados, que pode ocorrer de duas maneiras:

1. E-mail

e  Destinatario: chamado.ti@meber.com.br ou chamado.glpi@meber.com.br

e Assunto do e-mail: Titulo do chamado

e Corpo do e-mail: Descri¢cdo do chamado (inclusdo de prints, caso necessario).

Enviar ‘ Cc

Assunto

‘ chamado.glpi@meber.com.br;

% \ ‘ Para

Mensagem de pouca memaoria

Computador esta alertando pouca memoria, conforme print:

ii O computador esta com pouca meméria
Para restaurar meméria suficiente para os programas

funcionarem corretamente, salve os arquivos e feche
ou reinicie todos os programas abertos.

[ ok ]

R TRADICAO
Meber S | QUE CONSTROI

Metais AN

v O AMANHA

Rafael Longhi

Supervisor de Tl | LGPD DPO

www.meber.com.br

ti@meber.com.br | dpo@meber.com.br

+55 54 3455.3333
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2. Portal Helpdesk TI

e Atalho na drea de trabalho: “Helpdesk TI”

e Link Web: http://ti.meber.com.br

Helpdesk Tl

Login: usudrio e senha padrao (Windows).

— C G timeber.combr » 0O:

Bem vindo ao sistema de Chamados e Helpdesk de Tl
Tecnologia da Informagdo - Meber

Glpi

Lembrar me
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Clicar em “Cria um chamado”.

Portugués do Brasil @ W K usuarioteste G

Cria um chamado Chamados Reservas
—

Cria um chamado

e =

Novo o
Processando (atribuido) 0
Processando (planejado) 0
Pendente 0
Solucienado 1]
Fechado [1]
Excluido 0

Preencher os detalhes do chamado:

OBS: os campos em vermelho sdo obrigatdrios.
- Tipo (incidente ou requisi¢do);
- Categoria (Computador, impressora, sistemas, telefonia, etc.);
- Urgéncia (baixa, média, alta, etc.);
- Informe-me sobre as agcdes tomadas (caso o usudrio queira acompanhar o processo de valida¢do do chamado

por e-mail — ativado por padrdo);

- Localizagdo (ndo é necessario preencher);
- Observador (para outra pessoa acompanhar o processo de validagdo do chamado por e-mail);
- Titulo (titulo do chamado);
- Descrigao (descricdo do chamado);
OBS: é possivel colar uma imagem/print (Ctrl + V) diretamente na descri¢do do chamado.

- Escolher arquivos (anexar algum arquivo, se necessario).
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Clicar em “Enviar Mensagem” para registrar o chamado.

Descreva o incidente ou a requisicdo

Incidente ¥

Tipo
Categoria ® Equipamentos > Computador ¥ | i
Urgéncia Alta -

Acompanhar por e-mail Sim v

Informe-me sobre as acdes tomadas . -
E-mail:  usuario teste@meber com. br

Localizagée | e * i&
[ — v i
Acompanhar por e-mail Sim v
Observadores E-mail: gestor@meber.com br
+
Titulo = Mensagem de pouca memdria
Fomatosv B 7 A ~HA -~ i = E E B~ & W o H
Computador esta alertando pouca memcdria, conforme print:
N O computador esta com pouca memaria
£ =
Para restaurar meménia suficiente para os programas
funcionarem corretamente, salve os arquives e feche
ou reinicie todos os programas abertos.
ok |
Descrigdo ®

gg image_paste4546963.png (53.08Kio) ©

Arraste e solte seu arquivo aqui, ou

Escolher arquives | Menhum arquive escolhido

Enviar mensagem

O chamado registrado entrara na fila de atendimento e prontamente alertara o setor TI.
? W Qusuarioteste (@

Portugués do Brasil  §

Cria um chamado Chamados Reservas

Documento movido com sucesso.

Seu chamado foi registrado, o atendimento esté em
progresso. (Chamado: 5653)

Item adicionado com sucesso: Mensagem de pouca
memoria

Obrigado por utilizar o nosso sistema automatico de
helpdesk.
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O usuario podera acompanhar o progresso da solicitacdo, diretamente na area “Chamados”.

Portugués do Brasil ¢ usuario teste (&)

Cria um chamado Chamados Reservas
I

O usuario também receberd e-mails de acompanhamento referentes aos chamados novos e solucionados.

Assunto Recebido em ™ De
[GLPI #0005653] Chamado solucionado: Mensagem de pouca meméria seg 10/04/2023 14:42 Helpdesk - Meber
[GLPI #0005653] Novo chamado: Mensagem de pouca memédria seg 10/04/2023 14:36  Helpdesk - Meber

Uma pesquisa de satisfacdo dos chamados solucionados esta ativada para medir a qualidade dos servigos prestados.

O indicador é atribuido conforme média das notas, compreendidas entre 1 e 5 estrelas. Comentarios sdo opcionais.
A pesquisa ndo é obrigatdria, mas o feedback sincero e transparente é importante para que a area de Tl possa melhorar

seus servigcos. A mesma serd enviada via e-mail ao usuario para 50% dos chamados abertos, de forma individual.

@ Mensagem de pouca meméoria

Satisfacdo

Satisfagdo com a solugdo do chamado **

Demoraram para resolver o problema, & ndo comunicaram nosso setor)

Comentarios

Y
® Mensagem de pouca memoria
Satisfacdo
Satisfagdo com a sclugdo do chamado ****
Problema atendido. Tl alertou que foi necessario adgquirir mais memoria para o computador.
Comentarios
4
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Sistema de Suporte Remoto TI

O departamento de Tecnologia da Informagdo oferece um recurso de suporte remoto aos usuarios, através do aplicativo
“Suporte Remoto TI”, localizado na area de trabalho (desktop) do usuario. Através dele, o Tl acessa remotamente os

computadores dos usudrios da empresa para analisar de forma agil algum incidente.

Suporte

Remoto TI

Suporte Remoto - Tl - Meber

Andrel - Externo
Andrei - Interno
Rafael - Externo
Rafael - Interno

Cligue 2X no nome para solicitar conexao remota Tecnologia da Informacao
Meber Metais
Fones: 64.3456.3333 / 54.99138.6604 (WhatsApp)

Utilitarios Fechar

Este aplicativo encontra-se também disponivel nos seguintes canais:

Ambiente INTERNO: P:\Publico\TI\Suporte

Ambiente EXTERNO: http://material.meber.com.br/ti/suporte

Sistema de Solicitacao de Servigo SIGMA (Manuten¢ao)

Para solicitar servicos ao setor Manutenc¢do, é necessario criar chamados/solicitacdes através do sistema “SIGMA

Solicitagdo de Servigo”. icone localizado na &rea de trabalho.

Solicitagdo
de Servigo
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Digitar usuario e senha, de acordo com o setor (tabela abaixo).

Clicar em “Entrar”.

\J Solicitacdo de Servico - SS (loginuniversal) - Reg. INPI: RS 10297-6

Negocio:

MEBER_METAIS | ]

Usuario:

USINAGEM

Senha

Como abrir uma Solicitagao de Servigo:

1. Abrir SS;

hdusmalwwwcentn : Reg L5 102975
SETORES USUARIO SENHA
ADMINISTRATIVO ADM ADM
ALMOXARIFADO ALMOXARIFADO ALMOXARIFADO
CROMAGEM CROMAGEM CROMAGEM
EXPEDICAO EXPEDICAO EXPEDICAO
FUNDICAO FUNDICAO FUNDICAO
INJECAO INJECAO INJECAO

LIXA E POLIMENTO POLIMENTO POLIMENTO
MANUTENCAO MANUTENCAO MANUTENCAO
MONTAGEM MONTAGEM MONTAGEM
USINAGEM USINAGEM USINAGEM

2. Maquina (clicar na caixa ao lado para selecionar a maquina/equipamento);

OBS: ao usuario ADMINISTRATIVO, sera utilizado um cddigo genérico “SET” associado ao setor para servigos gerais, conforme
quadro grifado amarelo na imagem abaixo.

3. Tipo de OS (clicar na caixa ao lado para selecionar o tipo de Ordem de Servigo);

4. Descrigdo (descrever a solicitacdo no espago em branco).
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. Solicitagdo de Servigo - SS - Cadastro de Solicitagdo de Servigos (cadss) - Reg. INPI: RS 10297-6

Dados da 55 2

@ BEBEDOURO
\' |m &

) @ ke
[ Jm e
L Im
[ Im

e /@ seTg EDICAD 4

1 @ | Coretiva /

Bebedouro esta com pouca vazao de agua. =

Carregar Imagens

Localizar

SET
Maquina

b SET020
SETO21
SET022
SET023
SET024
SET025
SET026
SET027
SET028
SET029
SETO030
SETO31

\ | [ADMINISTRATIVO

| (050472023 [

|@

Equipamento Disp. Equipamento Disp.
Data Hora  [JAfeta Producgo
050472023 @| (1404

Aviso do Sintoma
[ Retrabalho

Usuério habilitado com Setor: ADM

Clicar em “Salvar SS” para registrar a sua Solicitagdo.

ﬂ Fechar

]

O Servico de Risco

\ l| Fechai
Abrir SS

Pesquisar

L satvar ss
Descricdo Maguina

SETOR MARKETING

SETOR SEGURANCA DO TRABALHO
SETOR TELEVENDAS

SETOR ADMINISTRACAD

SETOR EXPOSITORES

SETOR AREA DE CONVIVIO RESTAURANTE
SETOR QUALIDADE -
SETOR PREDIAL GERAL

SETOR ADMINISTRACAQ DA PRODUCAD
SETOR EXPEDICAD

SETOR DE RECURSOS HUMANDS

SETOR PCP Industrial

Cancelar

Abrir SS
\ Pesquisar
H Salvar S5

Cancelar

Solicitacdo de Servigo - S5

Nova SS gerada: 2239

Finalizando, o sistema Sigma oferecerd possibilidade de imprimir ou gerar PDF da Ordem de Servico.

Sigma - Sistema de Gerenciamento da Manutencio

Impressdo Ordem de Servigo
Selecione a impressora

YhervmbrO2\ MEsadministrativo
WWSRYMBROZ2A LsiClitM arketing
YWWSRVMBROM Lsialmoxanfado

YWhervmbr02 LsiCompras

Visualizar

Fechar
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Sistema de Reservas Sala de Reuniées (Administrativo)

A Sala de Reunides do Administrativo possui um canal digital para reservas via sistema Helpdesk TI.

Esta sala também dispde de equipamentos necessarios para realizar videoconferéncias.

Executar o icone “Sala de Reunides (ADM)” na area de trabalho.

td

Sala de
Reunides
(ADM)

Efetuar login (usuario/senha padréo).

Sera apresentado o calendario do més corrente com as reservas ja efetuadas.

< Abril 2023 >

=,
i
=
aio 1 2
Junho
# #
Julho 8
Agosto
Setembro
Outubro
3 4 5 6 T 8 9
Novembro
Dezembro £ £ £ £ £ £ -
2023
Janeiro 08:00-09:30 09:00-10:00 08:30-09:30 09:30-12:30
o Cleber Oliveira Giovani Bruno Conzatti Aline Fabiano da Silva Cleber Oliveira
Margo 14:00-15:30 11:30 11:30
(b ) Aline Fabiano da Silva Aline Fabiano da Silva Aline Fabiano da Silva
Maio 14:00-16:00 14:00-15:00
Cleber Oliveira Aline Fabiano da Silva
Junho
Julho
Agosto 10 11 12 13 14 15 16
Setembro " S ) 5 - P 5
Outubro
Novembro 09:30-10:30 09:30-10:00 10:00-11:00 07:00-09:30 08:00-09:00
Aline Fabiano da Silva Alessandra Johann Lamb Aline Fabiano da Silva Cleber Oliveira Rafael Longhi
Dezembro
2024 14:00-15:30 10:00-16:00 14:00-15:30 14:00-14:45 09:00-12:00
Janeiro Aline Fabiane da Silva Deisy Taiz Zanatta Aline Fabiano da Silva Bianca dos Santos Soares Marcos Ciprandi Menegotto
(R EE T 16:30-17:00 16:00-17:00 15:30-16:30 15:00-16:00
Margo Bianca dos Santos Soares Gisele Vivian Pires Bianca dos Santos Soares Bianca dos Santos Soares
Abril
17 18 19 20 21 22 23
5 ) ) 5 S 8 5
10:00-12:00 08:00-10:00 09:30-11:30 13:20-17:20
Deisy Taiz Zanatta Cleber Oliveira Rafael Longhi Rodrige Rubbo
13:30-17:00 14:00-16:30
Deisy Taiz Zanatta Aline Fabiano da Silva
24 25 26 27 28 29 30
. [ [ S . 8 ®
14:00-15:00 09:00-12:00

Escolher o dia pretendido para

14:00-15:30
Aline Fabiano da Silva

Bianca dos Santos Soares.

4

reservar a Sala e clicar no botdo
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Definir as seguintes informacgdes que serao solicitadas:
- Data Inicial: Data e hora da reserva/reunido;
- Duragdo: periodo em minutos ou horas da reserva/reunido;

- Comentarios: Texto (descri¢do, observacdes) da reserva/reunido.
Clicar em “Adicionar” para concluir a reserva.
Para reuniGes recorrentes, é possivel escolher as op¢des “Diariamente, Semanalmente ou Mensalmente”, no campo

“Repeticdo”.

Para excluir uma reserva equivocada ou cancelada, clicar na reserva efetuada, depois em “Excluir permanentemente”

(se houver repeticdo da reserva, marcar também “excluir todas as repeti¢des”).

OBS: E possivel efetuar reserva da sala diretamente no sistema Helpdesk Tl, através da op¢do “Reservas”.

Também se encontram disponiveis as salas do AUDITORIO, ATENDIMENTO (Administrativo) e COWORKING.

Cria um chamado Chamados Reservas

Home VO I

Sistema de Reservas de Projetores

A empresa disponibiliza aos colaboradores, conforme necessidade e aval do gestor imediato, projetores multimidia.

Para efetuar a reserva destes equipamentos, acessar o sistema Helpdesk TI, opgdo “Reservas”, e executar o mesmo

procedimento de reserva da Sala de ReuniGes (Administrativo).

Cria um chamado Chamados Reservas

Home  vO [ ]

Item reservavel

O Projetor - Projetor BENQ TI

l:l Projetor - Projetor EPSON TI
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Sistema VPN Sophos

Conforme estabelecido na PSI (Politica de Seguranca da Informacdo), aos colaboradores que necessitarem trabalhar

remotamente, serd configurada uma conexdo de rede privada (VPN Sophos) no computador.

15:06

#Z [ of < )
/D262 0O G =T 03/04/2023

O login de conexdao da VPN ocorre através do usuario e senha padrao. Apds o uso de trabalho, por seguranga,

desconectar manualmente a VPN para interromper a comunicagao com o servidor interno.

@ VPN Meber

Autenticar usuério

T
SRRk
Of

o
=

T

T

T

s

C

nome.sobrenome

[T

D Salvar nome de usuario e senha
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Sistema antivirus endpoint BITDEFENDER

Para protecdo individual dos computadores é configurado o sistema antivirus “Bitdefender”.

15:06

L B 1N R )
/DRG0 Cmp T 03/04/2023

O antivirus trabalha de forma automatica e transparente, possuindo mecanismos de atualizagdes e verificages
periddicas, bem como politicas internas de seguranga da informagdo. O bloqueio das portas USB, por exemplo, é
definido neste sistema. Para liberagdo de dispositivos USB, necessario aval do gestor imediato com auditoria e

aprovacdo da area de Tecnologia da Informacgéao.

Bitdefender Endpoint Security Tools
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Sistema de chat interno SPARK

A Meber utiliza um aplicativo de mensagens instantaneas (Chat) chamado “Spark”, para ser utilizado internamente.

15:06
03/04/2023

ZAPA2GEZOCEm P T

O aplicativo funciona de maneira simples e intuitiva, util em agilizar a comunica¢do do dia a dia entre colegas, sendo
recomendado o uso exclusivo para comunicagao profissional. O histdrico de conversas pode ser visualizado de forma

individual com os contatos, e a qualquer momento solicitado pelo coordenador do setor ou gestor imediato.

OBS: o Spark solicitara nova senha quando ocorrer atualizagdo da senha no sistema operacional Windows.

Py Spark B)(=103
Arquivo Contatos Acgdes Ajuda
Usuario
© Online ¥
Administragao Produgao (1 Online)
Almoxarifado (4 Online)
Assisténcia Técnica (2 Online)
Comercial Externo (1 Online)
Comercial Interno (4 Online)
Compras e Importacgao (4 Online)
Controladoria (4 Online)
Cromagem (2 Online)
Custos (1 Online)
Engenharia (7 Online)
Expedicao (2 Online)
Expositores (1 Online)
Faturamento (1 Online)
Grupo offline
Manutencao (1 Online)
Marketing (4 Online)
Montagem (1 Online)
PCP (2 Online)

=5 Contatos Conferéncias

e}

[
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Sistema de captura de tela LIGHTSHOT

Os computadores possuem o seguinte aplicativo de captura de tela: “Lightshot”.

15:06
03/04/2023

AAE2HEO S = ]

Através dele, é realizada a captura da tela (conforme selegdo da tela), com possibilidade de diversas opgdes para edigdo

e tratamento da imagem.

Q @ l—;hﬁ H‘E)!' ¥ Pastal Ex

Arquivo  Pégina Inici Inserir | Layout da || Férmulas | Dados

N ERE R
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Sistema de Desenho 3D

A empresa disponibiliza uma area de acesso aos desenhos dos produtos, a partir de um sistema da Engenharia. Através
do “Desenho 3D” (icone presente no desktop), é possivel visualizar o projeto dos itens, assim como a visualizagdo 3D e

a estrutura de cada produto.

Desenho 3D

Inserir o seguinte usuario e senha: desenho

Q AUTODESK® VAULT i !!!g

P
Autenticagao: ‘ Conta do Vault v \

Nome do usua’no:‘desenho

séntia: = f . '
g»
Servidor: [srvmbr[)d \
o ~
o Vault: [MEBER ‘ |

[v] Acesso soméBteiitura

[v| Mantenha-me conectado

Efetuar login

Acessar a pasta “Gerenciador de projetos”.

N.' AUTODESK' VAULT

Autodesk Vault [@IMEBER
ﬁ& Gerenciador de projetos

Ea Resultados de localizac3o avancada [:/B F%

Gerenciador de Resultados de
projetos localizacdo avancada

{\ AUTODESK. \/ futopesk

Digitar o cédigo do item no campo de pesquisa.
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Aparecera 3 arquivos, sendo os principais com as extensées “.iam” e “.idw”.

cussacarper Mo - [E) 88 B 26832 C:
Autodtesk Vault 4 () MEBER  F, Gerenciador da projelos (5)

Nome

gy Mestre da tans
g Resutados 0 localzagio avangada

| Downlaad dé visuaizaglo |
7% 26832 Ducha Higitnica 1852 C 55.1am < [Josesha 3D

Doanload de arauivo QA
3 20632~ Ducha Higénica 1852 C 35100 e Engenharia componentes 2

W 26632 - Ducha Higiénica 1852 C 55 ipn

[ F - 26632 - Ducha Higiénica 1852 €55 1-4V.edr

Mostranao 4e 4

| Rewszo

>

\
> > =

N »
£\ AUTODESK. T ——

\/ fumopese
VAULT

| DOLREEL D | I e

[Codigo: 2662
rea:152068.275 mr'
etalhado: A lessandro RUSIck ata: 28092015
Revisado: Alessandro RuSlick ata: 22/02/2023 Mebel'
[engenharia@meber.com. br scala: 1-3
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Sistema ERP PROMOB

O sistema integrado de gestdo empresarial da Meber é o “Promob ERP”.

Promob ERP

Os dados para login, neste sistema, serdo fornecidos pela area de Tl ao colaborador.

Promob - MEBER METAIS S/A.

promaob e

Usuario

Senha

A Meber disponibiliza também um acesso especial e limitado ao ERP Promob, através do servico “Terminal Service”,
conforme necessidades, prioridade e licenciamento. Este acesso é configurado no desktop (area de trabalho) com a

nomenclatura “Promob ERP (TS)”.
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Neste tipo de acesso via “Terminal Service”, sera solicitada uma sequéncia de 2 logins:
1. Login padrao do usudrio;

2. Login do ERP Promob (dentro do ambiente “TS”).

Seguranca do Windows X

Digite suas credenciais 1

Essas credenciais serdo usadas para a conexao com srvmbr03.

| nome.sobrenome |

>>>

Dominio: MEBER

I:l Lembrar-me

oK Cancelar

Os mddulos e programas do ERP sdo liberados ao usudrio de acordo com o perfil do setor, e mediante necessidade e

solicitacdo do gestor imediato do colaborador.

Promob - MEBER METAIS S/A.
NOME DO USUARIO
segunda, 03/04/2023
16:58
Alterar senha
Alterar email

'
2 O ¥ &
v Geral gld‘g\ni:éﬁ;aﬁva Fiscal Atalhos
=2 6
=2 S —

. ucdo e .
Comercial suprimentos Web Mais acessados
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Me_per

Todos programas do Promob, exceto os Especificos*, estdo documentados em uma Base de Conhecimento online.

Para acessar a documentagdo, entre no programa e clique no icone da interrogago.

Pedidos - MEBER METAIS S/A
Arquivo  Manutencdes Relatérios Consultas  Rotinas especisis  Comércio eletrdnico () Meus favoritos Navegador Janela  Ajuds
-l

Home . PROGRAMAS . Pedidos

PDMO005 — Pedidos

14 4 E » I AN )
PDMOOS - Pedidos - 4.96 X

Tipo pecsStatus “® programa que tem por objetivo gerar pedidos
£ h de venda de clientes

Famramentas

Cabegaho  Trang . 3 2
abeg. Trsnspottes Fatuamento Descontos/Actéscmos fens  Cobrarngs Owgamento Ouros  Observacdes e mensagens  lpostos - Campos do pedido. Para saber mais sobre cada campo do pedido,

acesse o referido link

Representante ONPY Pais .
dez 8, 2021

» - Calculo do ICMS;

Grupo fatus Seriepoddo Dot base ot Tipo enlregs Dt entregs Prev. de latusmento  Hot diptag3o  Indca - Caleulo do IPI;

5 5 p| [77 .
= - = * Configuracio do sistema para empresas Vinicolas

-G e das

Natureza
= - Promocdo de itens;
oc Tabels Depdeito  Complemento IP! inchiso no prego
2 2 £ 2 Funcionalidades disponibilizadas na parte inferior da tela

Clerte comissionado  Cota do chente Periodo Tipo teced Usgéncia Reservado  Nota de empenho - Cancelado: acesso ao PDMOOS (caso houver registro de cancelamento do pedido)
: £ = - Anexo: clicar no referido botdo, para anexar documentos ao pedido. Na tela aberta, selecionar o

arquivo_através do botdo de busca_e pressionar o botdo “Adicionar_Na grade s4o listados todos

v

F

*Especificos: programas desenvolvidos especialmente para a empresa Meber (GERAL > ESPECIFICOS).

Mensalmente o ERP Promob é atualizado, onde recebe diversas melhorias, correcdes e inclusoes.
Para explorar o detalhamento das novidades, clicar no botdo “O que ha de novo?”, em seus médulos de trabalho, e

clicar 2x sobre a aplicagdo para abrir as explicagGes e ilustragdes através da Base de Conhecimento.

@ Estoque - MEBER METASS /A

[

Aruivo Mantengdes Reltérios Rotinas especiais  Consuktes @) Mews fvorios Navegador Jancla  Ajuda

o EL> > . RLAIX OO0 . 5 TEiman RAMO003356 — Incluido filtro por tipo de baixa
= do item no programa de atendimento de
materiais (ESM045)

Midulo: Extoqe -
Programa: ESM045 - Atendimanto de Materia: T
10: 1967716

Tipo: Nova funcionaidade

Py Procedmentos para ¥zagéo
| €0 guehs denove? (221
Dala da pubicar o =
De [0170172014 ] ave 240472023

No programa de atendimento de requisicio (ESM045) for nclusido o filtro Tipo baixa a fim de istar

‘apenas os tens com babia automatica ou apenas 0s flens com baxa pOr rEquisiga0. 0u aNda 3

Frutscado s opglo Ambos Atela do ESMO4S, com destague para 0 novo fio, & mostrada na figura 1

fos i aap de entbiidde vl d tem

| 2 v de comissio do rep te a formagdo da base de calculo da despesa fle comiss
o de)

Controle

1 OBS: a configuragdo para o 1ipo de baixa do flem & definica atraves do MRMOD1

Novo processo Faturame

o relatorio de controle de fr
o de etiquetas de entrada (ESMOS
Incluids coluna para tem e de Rastresbiidade (ESMOSO)

Aeragio no modo de gravagio dos dados do lote do fornecedor do item (ESMD54

Incluida opgdo de mos
Incluida opgdo de su

Nova funcionalidade

Neva funcionalidade K

@ Contral Administativa (17| | @) Central oo Notiicacdes |
/2023 10,1820 Uttima atuakzagdo do sisterna: 20/04/2023 25 15:50 - Usubrio: RAFAEL LONGH! MEBER |
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AVISO: Ao final do expediente, antes de desligar o computador, é recomendavel fechar todas

sistema Promob ERP (menu, médulos e programas).

Arquive Manutengdes Relatérios  Rotinas especiais  Consultas ) Meus favoritos Navegador Janela  Ajuda

il (- %]

¥ ESM045 - Atendimento de Re... X

IMPORTANTE:

janelas abertas do

4k x

Fechar todas janelas abertas do
Promob, ao final do expediente,

antes de desligar o com

€ 0 que ha de novo? (315)
Data de abertura dgaen

C

MEBER

putador.

A2 LOTW
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Sistema Forca de Vendas SELLENTT

A empresa possui integragdo com o sistema de for¢a de vendas SELLENTT.
O mesmo é disponibilizado via Web (browser) e App (aplicativo) para os representantes comerciais e as equipes do

setor Comercial e Vendas trabalharem com gestdo de pedidos, CRM, inteligéncia de negdcio, entre outros.

QO B =W hitps://panel.sellentt.com.br/login

sellentt. IENE

E-MAIL:

sellentt.

E-mail

SENHA:

Esqueci minha senha
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